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題名

情報分類 障害情報

適用製品

関連資料 なし

Cente Technical Information

不正なIPv6パケット受信時、通信できなくなる可能性がある

・Cente IPv6 Ver.1.00 - Ver.1.45
・Cente IPv6 SNMPv2 Ver.2.10 - Ver.2.22
・Cente IPv6 SNMPv3 Ver.2.10 - Ver.2.22

【該当するユーザ環境】
不正なIPv6パケットを受信する可能性があるユーザ環境。

【障害内容】
IPv6パケットのパースで、パケット長のチェックが不十分でした。このた
め、不正に短いIPv6パケットを破棄せずにパースし、通信できなくなる可能
性があります。

なお、本障害は、Cente IPv6のもので、Cente TCP/IPv4では問題ありませ
ん。

【回避方法】
ミドルウェアのソースコードを修正し、不正なIPv6パケットを破棄すること
で、回避できます。
詳細については、営業担当またはsupport@cente.jpまでお問い合わせくださ
い。
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