
　Cente FileSystem Encrypting Moduleは、FATファイルシステムと組み合わせて使用する、組込み機器向け暗号・復号ソフ
トウェアモジュール（ミドルウェア）です。記憶メディアはCFメモリカードやSDメモリカードなど特に限定はされません。FATファ
イルシステムによるデータの記録などを行う組込み機器において、記録データへの不正アクセスやデータの改竄（かいざん）
等を防止するために、FATファイルシステムを暗号化し、組込み機器及び記録データの高セキュリティ化を実現出来ます。
　本ミドルウェアはFATファイルをアクセスするユーザアプリケーションとFATファイルシステム（Cente FileSystem）の中間に
位置して動作し、組込み機器内で暗号化したデータをWindows PCで復号、あるいはWindows PCで暗号化したデータを組込
み機器内で復号します。

概　説

仕様・特徴

●オープンソース未使用、独自実装の暗号ライブラリを使用

●暗号アルゴリズムとしてDES、3DES、AES、ARC4に対応

●ハードウェアによる暗号化エンジンにも対応可能

●共通鍵＆ブロック暗号方式に対応

●ビック、リトル両エンディアンに対応

●PC上での暗号・復号ツール（Windowsアプリ）を付属

●CF、SDカードの他、NAND Flashメモリ上のデータも暗号化が可能

概念図

Cente FileSystem Encrypting Module
で暗号化されたファイルには、先頭に管
理領域が付加されています。

メディアを介してWindows PC上での
暗号・復号のデータ交換ができます。

ユーザアプリケーション
鍵の種、イニシャルベクタを指示
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各種デバイスドライバ
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■API関数一覧

efs_fopen
efs_fclose
efs_fread
efs_fwrite

暗号ファイルをオープン（全てバイナリモード）
暗号ファイルをクローズ
ファイルから指定したバッファにデータを復号入力
メモリ領域からファイルにデータを暗号出力

●Cente FileSystem Encrypting Module本体 ソースコード 

●Cente Compact Cryptoライブラリ ソースコード

●暗号・復号Windowsアプリケーションソフト バイナリ

●各種CPU基板動作サンプル

●標準付属：ESPT2,ESPT-SH7673用BSP

■製品構成 ■CPU基板動作サンプルについて


